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О чём пойдёт речь

― Почему безопасность сетевой инфраструктуры так важна

― Какие сложности возникают при обеспечении безопасности

― Зачем нужна инвентаризация активов

― Что может показать аудит безопасности

― Что такое стандарт по безопасности для сетевых устройств



Особенности обеспечения 
безопасности сетевой 
инфраструктуры



Почему это важно?

― Компьютерные сети распространены повсеместно

― Зависимость от ресурсов сети чрезмерная

― Защита ресурсов начинается с защиты сети



Типичный пример сети



Сложности

― Разнообразие сетевого оборудования от различных производителей

• Cisco

• Juniper

• Huawei

• Alcatel

― Большой размер сети

― Динамичность сети

• Новые устройства

• Изменение конфигурации



Проблемы

Много единиц оборудования 

Различные производители оборудования

Ошибки в администрировании

Бреши в безопасности 



Решение есть!

― Инструкций по безопасной настройке достаточно

― Информация об уязвимостях публикуется

― Рекомендации по устранению уязвимостей доступны

― Стандартов по безопасности и рекомендаций тоже много



Решение есть?

Информация об уязвимостях публикуется

Рекомендации по устранению доступны

Инструкций по безопасной настройке достаточно

Стандартов по безопасности и рекомендаций тоже много



Что делать?

― Много различного оборудования

• База знаний с самым лучшим и полезным

― Ошибки в администрировании

• Автоматизация процесса аудита безопасности

― Бреши в безопасности

• Рекомендации аудита

• Автоматизация процесса контроля соответствия стандартам по безопасности



Как это делается:
Инвентаризация активов



Инвентаризация активов



Результаты инвентаризации активов

No L2 security

Modem
access

WTF?

No STP 
security

Rouge AP



Результаты инвентаризации активов

No L2 security
• Неавторизованный доступ к

корпоративным ресурсам
• Прослушивание сетевого трафика
(MAC Overflow Attack, ARP Spoofing, MAC
Spoofing)

Modem
access

WTF?

No STP 
security

Rouge AP



Эксплуатация

MAC Overflow



Результаты инвентаризации активов
Modem
access WTF?

No STP security
• Возникновение петель
• Изменение топологии STP
• Перехват трафика
• Отказ в обслуживании
(BPDU Spoofing, Provocation Aging, 
BPDU Filter, Sniffing, «Вечные выборы», 
«Исчезновение корня»)

Rouge AP

No L2 security
• Неавторизованный доступ к корпоративным

ресурсам
• Перенаправление сетевого трафика
(MAC Overflow Attack, ARP Spoofing, MAC Spoofing)



Эксплуатация

BPDU Spoofing



Результаты инвентаризации активов
Modem
access

WTF?
• Неавторизованный доступ к корпоративным 

ресурсам
• Перенаправление сетевого трафика
(Настройки по-умолчанию, 
небезопасные сервисы, слабые пароли, 
отсутствие ограничения доступа, не правильно 
настроена динамическая маршрутизация)

Rouge AP

No STP security
• Возникновение петель
• Изменение топологии STP
• Перехват трафика
• Отказ в обслуживании
(BPDU Spoofing, Provocation Aging, 
BPDU Filter, Sniffing, «Вечные выборы», 
«Исчезновение корня»)

No L2 security
• Неавторизованный доступ к корпоративным

ресурсам
• Перенаправление сетевого трафика
(MAC Overflow Attack, ARP Spoofing, MAC Spoofing)



Эксплуатация

ARP Spoofing



Результаты инвентаризации активов
Modem Access
• Неавторизованный доступ к 

корпоративным ресурсам
(Отсутствие ограничения доступа)

Rouge AP

WTF?
• Неавторизованный доступ к корпоративным ресурсам
• Перенаправление сетевого трафика
(Настройки по-умолчанию, 
небезопасные сервисы, слабые пароли, отсутствие 
ограничения доступа, не правильно настроена динамическая 
маршрутизация)

No STP security
• Возникновение петель
• Изменение топологии STP
• Перехват трафика
• Отказ в обслуживании
(BPDU Spoofing, Provocation Aging, 
BPDU Filter, Sniffing, «Вечные выборы», 
«Исчезновение корня»)

No L2 security
• Неавторизованный доступ к корпоративным

ресурсам
• Перенаправление сетевого трафика
(MAC Overflow Attack, ARP Spoofing, MAC Spoofing)



Результаты инвентаризации активов

Rouge AP
• Перехват трафика
• Неавторизованный доступ к 

корпоративным ресурсам
(Sniffing, отсутствие ограничения 
доступа)

Modem Access
• Неавторизованный доступ к корпоративным 

ресурсам
(Отсутствие ограничения доступа)

No STP security
• Возникновение петель
• Изменение топологии STP
• Перехват трафика
• Отказ в обслуживании
(BPDU Spoofing, Provocation Aging, 
BPDU Filter, Sniffing, «Вечные выборы», 
«Исчезновение корня»)

No L2 security
• Неавторизованный доступ к корпоративным

ресурсам
• Перенаправление сетевого трафика
(MAC Overflow Attack, ARP Spoofing, MAC Spoofing)

WTF?
• Неавторизованный доступ к корпоративным 

ресурсам
• Перенаправление сетевого трафика
(Настройки по-умолчанию, 
небезопасные сервисы, слабые пароли, отсутствие 
ограничения доступа)



Результаты инвентаризация активов



Как это делается:
Аудит безопасности



Основные причины брешей в безопасности

― Отсутствие или слабый контроль доступа к корпоративной инфраструктуре

• Слабая парольная политика

• Отсутствие ограничения доступа

― Небезопасные сервисы или сервисы с настройками по-умолчанию

• CDP

• HTTP

• Finger

• SNMP

― Ошибки в настройке оборудования

― Уязвимости в протоколах и ОС



Небезопасные сервисы или сервисы с настройками 
по-умолчанию



Ошибки в настройке оборудования



Уязвимости в протоколах и ОС



Как это делается вручную



Ручной аудит

ACL

ACL

ACL

ACL



Автоматизация аудита безопасности



Результаты аудита безопасности



Результаты аудита безопасности



Результаты аудита безопасности



Результаты аудита безопасности



Как это делается:
Соответствие стандартам по 

безопасности



Требования и стандарты по безопасности

― Готовые стандарты

• Security Configuration Benchmark for Juniper JUNOS

• Security Configuration Benchmark for Cisco IOS

• Security Configuration Benchmark for Cisco Firewall Devices

― Собственные требования

• Версия программного обеспечения

• Парольная политика

• Сервисы аутентификации

• Правила фильтрации

• Регистрация событий



Security Configuration Benchmark 
for Cisco IOS



Группы проверок:

― Authentication,  Authorization and Accounting (AAA)

― SNMP

― Global Services (CDP, DHCP, HTTP)

― Logging

― Neighbor Authentication (OSPF, EIGRP, RIP)



Проверка SNMP – Требование стандарта



Настройки на устройстве



Угроза



Угроза



Угроза



Результат проверки



Использование веб-интерфейса



Проверка HTTP – Требование стандарта



Угроза



Результат проверки



Проверка OSPF – Требование стандарта



Угроза



Угроза

Before:

After:



Результат проверки



Проверка сложности паролей– Требование стандарта



Угроза



Результат проверки



Результат сканирования



Что в итоге?



Что в итоге?

Инвентаризация активов

Аудит безопасности

Соответствие политике ИБ
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